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Анотація. Постановка проблеми. У зв’язку з військовою агресією Україна потрапила у фронт 

екзистенціальних загроз. Кожного дня гинуть люди. Щодня об’єкти критичної інфраструктури (надалі – КІ), 

цивільні і військові об’єкти зазнають значних пошкоджень. В нетривіальних небезпечних діях супротивника 

проглядається неприхована спроба примушення нашої країни до територіальних і політичних поступок шляхом 

здійснення деструктивного впливу на стійкість елементів системи національної безпеки, тому забезпечення 

безпеки і оборони України є головним завданням сьогодення, а забезпечення економічної стабільності 

(стійкості) країни в умовах війни є такою ж першочерговою задачею як і збереження життя і здоров’я громадян. 

Відомо, що безпека і економічна стабільність (стійкість) країни без сталої роботи об’єктів КІ неможливі. У 

відповідності до вимог пп. 23, ст. 1 Закону України «Про  критичну інфраструктуру» [1882-IX] «стійкість 

критичної інфраструктури» – це такий стан критичної інфраструктури, за якого забезпечується її спроможність 

функціонувати у штатному режимі, адаптуватися до умов, що постійно змінюються, протистояти та швидко 

відновлюватися після впливу загроз будь-якого виду. Відповідно до вимог пп. 1, ст. 15 Закону України «Про  

критичну інфраструктуру» [1882-IX] забезпечення захисту та стійкості КІ здійснюється у наступних режимах її 

функціонування: штатному режимі; режимі готовності та запобігання реалізації загроз; режимі реагування на 

виникнення кризової ситуації; режимі відновлення штатного функціонування, а функціонування КІ у штатному 

режимі здійснюється відповідно до проєктного цільового призначення. Відсутність в зазначеному переліку 

режиму адаптації, а в проєктах об’єктів КІ заходів забезпечення їх стійкості у згаданих режимах 

функціонування, ускладнює процес забезпечення безпеки, що є проблемою. Мета статті – обґрунтування 

необхідності синтезу та введення поняття «адаптація критичної інфраструктури» до положень Закону України 

«Про критичну інфраструктуру» [1882-IX] та інших взаємопов’язаних нормативно-правових актів. Висновок. 
Обґрунтовано необхідність синтезу та введення поняття «адаптація критичної інфраструктури» до положень 

Закону України «Про  критичну інфраструктуру» [1882-IX] та інших взаємопов’язаних нормативно-правових 

актів. Вперше запропоновано нове формулювання поняття «адаптація критичної інфраструктури». 

Ключові слова: стійкість; критична інфраструктура; розмаїття; заходи; принцип; адекватність; 

управління 
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Abstract. Problem statement. Due to military aggression, Ukraine faces existential threats. Lives are lost every 

day, and critical infrastructure (hereinafter CI), along with civilian and military facilities, suffer significant damage. The 

adversary’s unconventional hostile actions clearly reflect an attempt to force our country into territorial and political 

concessions by destructively impacting the resilience of national security system elements. Therefore, ensuring 

Ukraine’s security and defense is the foremost priority today, and maintaining the country’s economic stability 

(resilience) amid war is as essential as protecting the lives and health of citizens. It is known that the security and 

economic stability (resilience) of a country are impossible without the stable operation of CI. According to clause 23, 

Article 1 of the Law of Ukraine “On Critical Infrastructure” [1882-IX], “critical infrastructure resilience” refers to a 

state in which CI maintains its ability to function in normal mode, adapt to constantly changing conditions, withstand 

and quickly recover from any type of threat. In accordance with clause 1, Article 15 of the Law of Ukraine “On Critical 

Infrastructure” [1882-IX], the protection and resilience of CI are provided in the following modes of operation: normal 

mode; readiness and threat prevention mode; crisis response mode; and recovery mode to restore normal functioning, 

with CI operating in normal mode according to its design purpose. The absence of an adaptation mode in this list, along 

with the lack of resilience measures for CI in these modes, complicates the security process, which presents a problem. 

The purpose of the article – is to substantiate the necessity of synthesizing and introducing the concept of “critical 

infrastructure adaptation” into the provisions of the Law [1] and other interrelated regulatory acts. Conclusions. The 

necessity of synthesizing and introducing the concept of 'critical infrastructure adaptation' into the provisions of the 

Law [1] and other interrelated regulatory acts has been substantiated. A new formulation of the concept of “critical 

infrastructure adaptation” is proposed for the first time. 

Keywords: resilience; critical infrastructure; diversity; measures; principle; adequacy; management 

Постановка проблеми. У відповідності 

до вимог пп. 23, ст. 1 Закону України «Про  

критичну інфраструктуру» [1] (далі за 

текстом – Закону) стійкість критичної 

інфраструктури – це такий стан критичної 

інфраструктури, за якого забезпечується її 

спроможність функціонувати у штатному 

режимі, адаптуватися до умов, що постійно 

змінюються, протистояти та швидко 

відновлюватися після впливу загроз будь-

якого виду.  

У тлумаченні ДСТУ 8773:2018 [2], стале 

функціонування об’єкту – це здатність 

об’єкта в умовах надзвичайного стану та в 

особливий період випускати якісну 

продукцію та надавати послуги в 

запланованому обсязі відповідно до 

визначеної номенклатури, а у разі дії 

уражального чинника джерела надзвичайної 

ситуації у мінімально короткі строки 

відновлювати свою роботу.  

Ці поняття і перетинаються і 

відрізняються одночасно. Якщо з 

тлумаченням ДСТУ [2] все більш-менш 

зрозуміло, то тлумачення Закону [1] має 

нерозкрите поняття «адаптація», яке як 

відомо, частіше застосовується до об’єктів 

живої природи, ніж до об’єктів техносфери. 

Відповідно до вимог пп. 1, ст. 15 Закону 

[1] забезпечення захисту та стійкості КІ 

здійснюється в наступних режимах її 

функціонування: штатному режимі; режимі 

готовності та запобігання реалізації загроз; 

режимі реагування на виникнення кризової 

ситуації; режимі відновлення штатного 

функціонування. Функціонування КІ у 

штатному режимі здійснюється відповідно 

до проєктного цільового призначення. 

Одже, відсутність у положеннях Закону 

[1] поняття «адаптація критичної 

інфраструктури», відсутність у згаданому 

вище переліку режимів функціонування КІ  

«режиму адаптації», а в проєктах об’єктів КІ 
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заходів забезпечення їх стійкості в усіх 

згаданих режимах функціонування, 

ускладнює процес забезпечення безпеки КІ, 

що є проблемою.  

Мета статті – обґрунтування 

необхідності синтезу та введення поняття 

«адаптація критичної інфраструктури» до 

положень Закону [1] та інших 

взаємопов’язаних нормативно-правових 

актів.  

Результати досліджень. Відомо, що 

адаптація (від лат. adaptation – 

пристосування) – це пристосування в 

процесі еволюції будови, функцій, 

поведінки організмів (особин, популяцій, 

видів) до умов існування [3].  

В еволюційному сенсі це означає 

розвиток нових ознак, які покращують 

виживання та/або репродуктивний успіх 

організму [4].  

Відомо, що психологічна адаптація – це 

здатність індивідів пристосовуватися до 

нових умов, стресових ситуацій [5].  

Адаптація в бізнесі – це здатність 

організацій швидко реагувати на зміни 

ринкових умов [6].  

Соціальна адаптація – процес, через 

який індивіди або групи пристосовуються 

до нових соціальних норм і культурних 

особливостей [7].  

Загальні принципи адаптації: 

а) пластичність – здатність системи 

змінюватися у відповідь на нові умови; 

б) гнучкість – можливість змінювати 

підходи, процеси чи стратегії; 

в) динамічність – адаптація є постійним 

і циклічним процесом;  

Одже, адаптація є важливим елементом 

виживання як на біологічному, так і на 

соціальному рівнях, дозволяючи системам 

відповідати на виклики та зміни.  

Адаптація в техніці – це процес 

налаштування технічних систем відповідно 

до змін умов експлуатації або до нових 

нормативних вимог з метою забезпечення 

ефективної роботи і безпеки [8].  

Базові аспекти адаптації в техніці: 

1. Адаптивність систем. Тоді коли 

системи  можуть самостійно змінювати свої 

параметри або функції у відповідь на зміни 

зовнішніх або внутрішніх умов; 

2. Адаптивне керування. Підхід, при 

якому системи управління здатні змінювати 

алгоритми роботи з метою збереження 

балансу, стабільності та вибору 

оптимальних режимів роботи в умовах що 

змінюються.  

Адаптація в машинобудуванні 

реалізується через внесення змін до будови 

або технологічного процесу, з метою 

підготовки машин (обладнання) до появи 

нових матеріалів або умов експлуатації [8].  

Адаптація у сфері національної безпеки 

– це процес пристосування державних 

структур до змін умов існування держави. 

Основні аспекти адаптації у сфері 

національної безпеки:  

1. Зміна стратегій в умовах зміни загроз, 

із розробкою нових політик, планів, заходів 

реагування на нові виклики. 

2. Розробка та впровадження заходів із 

заздалегідь оціненою ймовірністю їх 

позитивно-компенсаційного впливу [9]. 

3. Впровадження сучасних технологій у 

сфері моніторингу загроз, інфраструктурних 

змін, технічне переоснащення.   

4. Підготовка адекватних кадрів, 

здатних ефективно реагувати на нові 

виклики через оновлення навчальних 

програм, в першу чергу, для працівників 

підприємств критичної інфраструктури. 

5. Співробітництво шляхом створення 

міждержавних коаліцій, альянсів тощо для 

боротьби з тероризмом і агресією, обміну 

інформацією, досвідом, спільної підготовки.  

6. Стійкість, через розвиток здатності 

протистояти екзистенційним загрозам, будь-

то війна, природні катастрофи, епідемії чи 

економічні потрясіння [10; 11]. 

Важливим фактором адаптації і 

стійкості є розмаїття. Розмаїття як спосіб 

адаптації життя на Землі – це концепція, яка 

підкреслює важливість біологічного та 

екологічного розмаїття для виживання і 

стійкості різних видів [12]. Розмаїття 

охоплює розмаїття видів, генетичне та 

екосистемне розмаїття.  

Основні аспекти розмаїття як способу 

адаптації: 

Український журнал будівництва та архітектури, № 6 (024), 2024, ISSN (print) 2710-0367, ISSN (online) 2710-0375

44 



 

1. Біологічне розмаїття: 

 – розмаїття видів. Наявність багатьох 

видів рослин і мікроорганізмів дозволяє 

екосистемам адаптуватися до нових умов 

довкілля;  

– генетичне розмаїття. Всередині видів 

генетичне розмаїття дозволяє популяціям 

адаптуватися до змін довкілля. Чим більше 

генетичне розмаїття, тим вища ймовірність 

того, що деякі особини отримають риси, які 

дозволять їм вижити в умовах хвороб або 

змін клімату [12]. 

2. Екосистемне розмаїття: 

– розмаїття екосистем, таких як ліси, 

луки, водойми і пустелі, створює більш 

стійке середовище, сприяє регулюванню 

клімату, очищенню води, підтриманню 

родючості ґрунту і запобіганню ерозії, що 

робить їх життєво важливими для 

збереження життя [13]. 

Розмаїття забезпечує екосистемам 

гнучкість і здатність адаптуватися до змін 

клімату, природних катастроф тощо.  

Стійкість екосистем до змін також 

залежить від взаємодії між різними видами. 

Приклади розмаїття в адаптації: 

– взаємозв'язки між хижаками і 

жертвами, а також між обпилювачами і 

рослинами сприяють підтриманню балансу і 

стійкості, ініціюють адаптацію; 

– в умовах підвищення температури 

одні види рослин вимирають, а інші, 

адаптовані до нових умов, живуть і 

поширюються; 

– екосистеми тропічних лісів мають 

найвищий рівень  біорозмаїття, що робить їх 

простором для життя; 

– через початковий обертальний рух 

хмар навколо центрів мас майбутні планети 

Всесвіту отримали первинний орбітальний 

момент імпульсу, який змушує їх рухатися 

по орбітах й досі. Саме з тих пір 

гравітаційне тяжіння Сонця притягує нашу 

планету. Завдяки унікальній масі і 

швидкості руху Земля не падає на Сонце, 

тобто орбітальний рух Землі як і життя на 

Землі, серед іншого, зумовлені унікальним 

балансом між масою, швидкістю Землі і 

гравітаційною силою Сонця [14]. 

Тобто, розмаїття і баланс це ключові 

фактори існування нашої планети і життя на 

ній, а забезпечення їх є шляхом до 

підвищення рівня стійкості планети (життя) 

перед обличчям глобальних викликів. 

Отже, загальний алгоритм існує й 

ефективність його доведено. Такий 

алгоритм забезпечення безпеки життя на 

Землі базується на адекватності заходів 

безпеки небезпекам (загрозам) за впливом і 

характером й розмаїтті видів в живій 

природі, що теж можливо розглядати як 

захід безпеки життя на Землі. 

В сучасних умовах, з метою розробки 

ефективних заходів забезпечення безпеки та 

стійкості КІ вважаємо за необхідне 

звернутися до досвіду адаптації життя на 

планеті Земля. 

Враховуючи досвід людства 

констатуємо, що тільки за умов, що заходи 

безпеки адекватні загрозам за впливом і 

достатньо різноманітні за характером, а 

процеси секціоновані в просторі, система 

здатна знаходитись у стані відносної 

рівноваги (безпеки), адаптуватися до загроз і 

розвиватися, прагнучи досягнути 

максимальної реалізації своїх можливостей. 

З огляду на вищевикладене, пропонуємо 

використовувати наступне визначення для 

поняття «адаптація критичної 

інфраструктури». 

Адаптація критичної інфраструктури – 

це динамічний процес пристосування 

виробничого персоналу, будови, 

технологічних та виробничих процесів, 

систем управління об’єктів КІ тощо до умов, 

що постійно змінюються, в усіх режимах 

функціонування КІ, з метою забезпечення 

стійкості КІ, з урахуванням безпеки КІ. 

Зрозуміло, що адаптація КІ є заходом 

безпеки. Згідно «принципу адекватності 

ймовірностей» [9] – заходи безпеки повинні 

бути адекватними і пропорційними 

загрозам, відповідати їх характеру і 

масштабу, з урахуванням фактичної і 

прогнозованої ймовірності їх позитивно-

компенсаційного впливу та можливих 

наслідків. Таким чином, комбінованим 

показником прогнозу адаптивності 

(безпеки) КІ може стати функція добутку 
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співвідношень (балансу) між значеннями 

ймовірності настання подій, викликаних 

дією зовнішніх і внутрішніх факторів та/або 

умов (надалі – загроз) і значеннями 

ймовірності позитивно-компенсаційного 

впливу відповідних заходів протидії 

зазначеним загрозам, у межах сучасних 

фахових понять, знань, уявлень і факторів 

та/або інших умов, що характеризують 

фактичний стан захищеності системи від дії 

зазначених загроз [15]. 

 

Висновки 

Обґрунтована необхідність синтезу та 

введення поняття «адаптація критичної 

інфраструктури» до положень Закону [1] та 

інших взаємопов’язаних нормативно-

правових актів. Вперше «синтезоване» та 

запропоноване поняття «адаптація 

критичної інфраструктури» та його 

визначення. Обговорення цих питань 

винесено на засідання міжнародної науково-

технічної конференції «Безпека праці в XXI 

столітті», ННІ ПДАБА, УДУНТ, 11.2024. 
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